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Abstract

Lately mergers and acquisitions made larger power distribution companies. The economic
benefits of those are carefully calculated. But what’s much more complicated is to calculate all
consequence of mergers. Very few things in business are certain. The precision of science
doesn’t apply to business. Universal “laws of nature” do not govern business; no formula
“replicates” good management. Decision makers can’t predict the steps that make companies
succeed, no matter how nice it would be to get guaranteed results. But with carefully
investigation and strategic planning the negative consequences are reduced.

One of the consequences is clarify complexity of communication systems and integrate new
merged company in existing communication system. Factors to treat are different technology,
routine and future reliability.

The master thesis explains some of technical challenges E.ON EIn&t Sverige AB have at the
present time and what has to come in the future. It also explains and evaluates some of aspects
and comparisons between different solutions such as satellite communication, NMT450,
Mobitex, radio etc. Furthermore is the question about remote controlled switches raised and
complexity to secure a high probability between SCADA and the object.

Consequently present projects have also to be taken in consideration and the author indicates
vital part of those.

Final conclusion indicate that Mobitex is most effective way to communicate with remote
controlled switches and satellite to less significant distribution stations.
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Goran Svensson for all stéd och rad du generést delat med dig under resans gang. Helheten har
blivit mer begripligt tack vare din breda kunskap, erfarenheten och tdlamod.
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Kuriosa

| Sverige ar sa gott som alla avhandlingar inom medicin, teknik och naturvetenskap pa engelska.
Det finns de som havdar att detta ar positivt, da engelskan ar globalt accepterat sprak. Ut
vardaglig konversation mahanda att detta ar positivt men jag ar likt Horacle Engdahl, standige
svenska akademins sekreterare, kritisk dd det kommer i mera komplexa sammanhang. Jag ar
ocksa overtygad att man aldrig kan lara sig beharska ett inlart sprak lika bra som sitt modersmal.

Engdahl papekar att naiva manniskor tror att ett sprak bara bestar av ord men efter ett halvt liv
med engelskan i sin forskning kanske en svensk professor ndrmar sig normalbegavad engelsk
tolvaringens sakerhet nar det géller stilistisk avgorande faktorer.

Gunilla Jonsson, rektor pa LTH ar 2006, forklarar att modersmalet paverkar vart satt att tanka
och resonera. Samtidigt maste vi kunna kommunicera med var omvarld.

Det ar just vid kommunikationen som man marker skillnaden. En undersékning som gjorts pa tva
hogskolor i Sverige har man markt drastisk skillnad da man hade féreldsningar enbart pa
engelska; Det stalldes betydligt farre fragor an normalt.

Det ocksa nagot jag sjalv markt under min tid pa LTH och som Horacle Engdahl sager:

” Vi slanger fram vara fardiga engelska fraser for att sedan tystna da diskussionen véxer i
komplexitet. Sjalv laser jag fem sprak flytande men vet att jag ar ensprakig. Som svensk blir jag
dummare pa engelskan.”

Eftersom mitt examensarbete behandlar teknik inom Sverige och riktar sig ndstan enbart till
audiens med svenska som modersmal vill jag ddarmed sticka ut fran mangden och skriva mitt
examensarbete pa det spraket jag och troligen dven Ni, vordade ldsare, beharskar bast.

Januari 2007
Forfattaren
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1 INTRODUKTION

Denna avhandling ar ett 20 podngs examensarbete pa civilingenjors utbildningen Elektroteknik
vid Lunds Tekniska Hogskola, LTH. Examensarbetet har utférts pa E.ON Elnat Sverige AB, Malmg,
i kollaboration med institutionen for Industriell Elektroteknik och Automation pa LTH.

Det forsta kapitlet beskriver och introducerar amnesomradet, den initiala fragestallningen samt
presenterar examensarbetes projektplanering.

1.1 BAKGRUND

E.ON Elnéat Sverige AB &r i fard med att utveckla driftsystemet Eldorado? att innefatta samtliga
nat och kunder. Detta skall vara genomfért under ar 2008.

Kommunikationsstrukturen till fjarrmandévrerade objekt sker i Eldorado enligt féljande metoder:

+ Kommunikation till station pa PDH-nat, over optofiber, radiolank et cetera.

+ Kommunikation till station dver transparent digitalradiosnurra i multidropp

+ Kommunikation till station over signalkabel eller fast férhyrd anslutning via telenat

+ Kommunikation till station éver Mobitexnatet

+ Kommunikation mellan station och fjarrmandvrerade franskiljare 6ver ”lokalt radio nat”
(Radius FSS eller Nortroll CT5000)

+ Kommunikation till fjarrmandvrerade franskiljare 6ver Mobitexnatet

I ndstkommande driftsystem kommer det finnas behov av att sakerstélla informationsutbytet
mellan station, franskiljare och kontrollrum med hjalp av ovanstaende teknik.

For att kunna minska avbrottstid for E.ONs kunder med tillhérande ersattningskrav kommer
denna funktionalitet att bli allt mer viktig. Detta kommer ocksa att medféra minskade kostnader
nar det géller felavhjalpning da fjarrmandvrerade franskiljare inte behover hanteras manuellt.

1 E.ON Elnéts driftsystem baserat pa ABB:s systemplattform Networkmanager (SPIDER), Cadops & Facil.
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1.2 SYFTE

Det primara syftet med uppdraget var att Denis Anusic skulle tillampa den analytiska férmagan
och kunskap vilka inhamtats under studietiden pa Lunds Tekniska Hogskola. Intentionen med
uppdraget var att analysera de olika kommunikationslésningarna inom E.ON Elnats
verksamhetsomrade och dra en slutsats hur man kan sakerstalla infor framtiden.

Detta i sin tur kommer till E.ONs favor genom att vara marknadsledande med en tydlig
kundfokus.

1.3 UPPDRAG

Tillforlitlig kommunikation med fjarrmandévrerade objekt paborjades med inriktning att belysa
dagens teknik och kommande driftsystem inom E.ON Elnéat. Darefter har forfattaren funderat pa
I6sningen av problemet och gjort en nddvandig analys for att sammanfatta i denna avhandling.
Till hjalp har saval interna som externa resurser nytjats.

Per Clasén avdelningschef Systemstdd/Driftenheten och Géran Svensson har varit handledare.

Uppdraget omfattade féljande moment/faser:
1. Projektetableringsfas

2. Faststallande av vad E.ON Elnéat har idag?

3a Datainsamling av i vilken omfattning kan befintlig teknik utnyttjas?

3b Datainsamling av vilka férandringar foreslas for att uppna den basta
I6sningen med befintlig och ny teknik?

4. Analys av hur forandringar kan implementeras i det nya driftsystemet?

5. Redovisning av tidsatgang och ekonomi for 4, samt uppnadd kundnytta.

6. Presentation

1.4 TIDPLAN

For att kunna planera de olika moment och fa ett tidsperspektiv gjordes ett schematiskt
processflode, se Figur 1.




Figur 1 - Grunduppligget fér examensarbetet.
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Examensarbetet innefattas av sex faser. Efter varje fas finns det en milestone, M1-M6. Milestone
ar ett dokument som beskriver fasen och slutsatser som gjorts. | Tabell 1 kan man dessutom ldsa
tidférdelningen for varje fas. Detta ar en ungeférlig planering som var riktmarke vid
arbetsutférandet med reservation for mindre forandringar. | kapitel 1.5 kan man lasa mer
utforligt om de olika faserna.

Tabell 1 - Tidsatgang for de olika moment.

Fas Moment Tidsatgang (veckor)
Fas 1 Projektetableringsfas

M1 Startrapport #3
Fas 2 Faststdllande av nuvarande teknik

M2 Sammanstallning av nuvarande teknik 3
Fas 3a Datainsamling av mojligheter
Fas 3b Datainsamling av forandringar som foreslas 5

M3 Sammanstallning av data
Fas 4 Analys av implementering av Fas 3a och 3b

M4 Sammanstallning av analys }
Fas 5 Ekonomisk kalkyl for Fas 4/riskhantering

M5 Preliminar slutrapport !
Fas 6 Presentation

M6 Slutgiltig rapport ?

1.5 FASER

Fas 1, Projektetableringsfas ar den period da bland annat ett avtal uppratthalls mellan
examensarbetare, en institution pa hégskolan och E.ON. Under denna period ska man faststalla
problemformuleringen och tillvdgagangssattet. Forfattaren sjélv anser att denna period var av
yttersta vikt, da en god uppsatt planering ar en av avgérande faktorer for slutrapporten. Fasen
avslutades och beskrevs i en startrapport.

Fas 2, Faststallande vad E.ON ElInét har idag for teknik, &r precis som det later. Dar skulle samtliga
leverantorer och fabrikat undersokas. Fasen avslutades med ett dokument som sammanstaller
E.ON:s teknikspektrum.

Fas 3, Datainsamling, ar ett ganska stort block. Dar beskrevs hur langt nuvarande teknik kan
anvindas och dess begransningar, samt vilka forandringar som foreslas for att uppna en optimal
effekt. Denna fas likval avslutades med en rapport.
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Fas 4, Analys av hur man kan implementera de nya férdandringarna, tog upp tidsaspekt,

geografiskt omrade, installationssvarigheter et cetera, samt férberedde infor nasta fas dar

ekonomisk kalkyl presenteras.

Fas 5, Redovisning av tidsatgang och ekonomi, ar en viktig hornsten av examensarbetet. Dar

analyseras investerings- och driftkostnader kontra minskad felavhjalpning och kortare avbrott.

Dessutom upplyser man riskhantering och synergi inom E.ON Elnat.

Fas 6, Presentation, ar den sista fasen. Arbetet avslutades med en muntlig presentation samt en

fardig slutrapport.

1.6 KONTAKTPERSONER

Ett speciellt tack till Géran Svensson, E.ON Elnat, som bidrog med rad, tips och innovativa idéer.

Examensarbetare
Denis Anusic

e02da@student.lth.se

Handledare, LTH
Magnus Akke

magnus.akke@iea.lth.se

Handledare, E.ON Elndt Sverige AB

Per Clasén

Examinator, LTH

Gunnar Lindstedt




2 TEKNIK

E.ON Elnéat Sverige AB har verksamhet i ganska stora delar av Sverige (se Figur 2). For att
kommunicera med stationer och fjarrmanoévrerade objekt anvander man sig

av en rad olika tekniska |6sningar. De geografiska skillnaderna gor det nastintill

omaijligt att anvanda, pa ett tillfredstallande satt, en homogen tekniklosning.

Med andra ord &r teknikvalet beroende pa vilka férutsattningar man har i

ett givet omrade. En annan tillika viktig faktor ar att E.ON forvarvat

flera andra elnatsbolag som i sin tur har haft egna teknikldsningar

och SCADA-system?. Dessa har man pa olika satt migrerat till

nuvarande verksamhet.

2.1 KOMMUNIKATION INOM E.ON ELNAT

For att kunna férsta hur datakommunikation till och fran fjarr-
manovrerade objekt fungerar ar det lampligt att forklara nagot
grundldggande princip.

Om man studerar Figur 3 finner man pa den vanstra sidan

en anvandare, det vill sdgas en operator i en driftcentral.

Fran en driftcentral 6vervakas systemet, objekt mandvreras, man
insamlar méatvarden et cetera.

Kommunikationen mellan en driftcentral och en fjarrmandvrerad
station kan ske via olika transmissionsmedier; radiolank, satellit,
fiberoptik, uppring linje, hyrd linje et cetera.

| en station finns det oftast kommunikationsutrustning

(Remote Terminal Unit, RTU) som kommunicerar “uppat” mot SCADA.
En RTU fungerar ocksa likt en “koncentrator” nerat; det vill sdgas

mot det yttersta objektet - fjarrmandévrerad franskiljare i detta fall.

Denna kommunikation sker via ett sa kallat ”lokal radio” (Kapitel 3.1.9).

Figur 2 - E.ON Elndts verksamhet i Sverige,
april 2007.

> SCADA (Supervisory Control And Data Acquisition) ar ett system for Gvervakning och styrning av diverse processer.
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| vissa fall har man direkt kommunikation mellan en driftcentral och en franskiljare. Detta sker
med en Mobitex-l6sning (Kapitel 3.1.6).

SCADA / Driftcentral Tranismissionslank Fjarrmandvrerad station

=
-
Satellit X

Radio

Franskiljare

Fiber
Hyrd lina

Uppringd

Figur 3 - Kommunikation mellan en driftcentral och ett fjarrmandvrerat objekt.

2.2 FJARRTERMINALER

Da man pratar om kommunikation till fjarrterminaler har man ett brett spektrum av olika
kommunikationsalternativ. For att enklare kategorisera dessa ar det lampligt att bérja med att
titta pa de olika fjarrterminaltyper som finns inom E.ON Elnéts regi.

Fjarrterminaler forekommer i samtliga region- och fordelningsstationer med storre uttag an 0,5
MW. Den skall vara utformad som en egen enhet och endast innehalla fjarrfunktioner, det vill
sagas inte automatik sdsom lokal spanningsreglering och lokal sektioneringsautomatik.

2.2.1 Fjarrterminal typ 1a (franskiljare, kopplingskiosker, vindkraft)

Terminal Typ 1a ar placerad i bade inom- och utomhusmiljé och anvands huvudsakligen for
mindre handelsestyrda fjarrkontrollterminaler, sasom kopplingsstationer/kiosker utan
transformering samt for 6vervakning av vindkraftstallverk och enskilda franskiljare i natet.

Terminal av denna typ har ett fatal objekt och kan svara pa enstaka momentan forfragningar
(méatvarde) vid begaran. Svarstiden pa Typ 1a ar acceptabel mellan 10-15 sekunder.

Fjarrterminalen av denna typ har typiskt:

+ 1-5 dubbelmanoverobjekt med dubbelindikering
+ 8-16signaler
+ 1-4 analoga matvarden




Enligt "Tekniska bestammelser for fjarrterminaler” (TB) som E.ON Elnat anvander vid
nyprojektering, skall nya terminaler av typen 1la kommunicera med Eldorado enligt tre olika

alternativ:
Tabell 2 - Tabell 3 - Kommunikationsalternativ for fjarrterminal typ 1a.
Alternativ 1 Via Mobitex som anvander MASC protokoll.
. Via Nortroll med CT50003 och NFE4# mot franskiljare, samt
Alternativ 2
RP570° mot Eldorado.
Alternativ 3 Via Radius med hjilp av FSS/RIP respektive DNP3 mot franskiljare och
via IEC61870-5-101 eller RP570 mot Eldorado.
Alternativ 1
Eldorado PCU400 Franskiljare

<<< ))) ({( J

7

Alternativ2 & 3
Eldorado PCU400 RTU Franskiljare
R ! v é >
] - ~

I Alt2|CT5000/ | ol a ‘

N

i 8 ; NFE4 ! Q é

I 1 \

< | A3 |RTUMtyp ! ~ 142 MHz —r W
I
I
I

2¢el.3)/FSS i
|

Figur 4 - Principskiss av kommunikation fran Eldorado till fjarrterminal typ 1a.

2.2.2 Fjarrterminal typ 2 (mindre station med transformator >0,5 MVA)

Fjarrterminal typ 2 ar en fjarrkontrollterminal som normalt placeras inomhus i
transformatorstationer med hogre uttag an 0,5 MVA eller i stora kopplingsstationer.
Fjarrkontrollterminal av typ 2 kommunicerar huvudsakligen via Mobitexnatet Version 2 (V2) eller
om det ar kostnadseffektivare som medlem i ett transparent multidropp digitalradiosnurra.

Om fjarrterminalen kommunicerar via Mobitex V2 sa definieras regler i terminalen for nar
momentan matdata skall sandas till Eldorado via absolut dédband och/eller larmgranser.

3 CT5000 ar en kommunikations ”koncentrator” for franskiljare fran foretaget Nortroll.
“ NFE4 likt CT5000 en “front end” och konverterar de anslutna terminalernas protokoll mot Eldorado.
> ABB:s kommunikationsprotokoll mellan 6verordnat driftévervakningssytem och underordnat RTU.
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Mobitex terminalen har dven en lagringsfunktion som lokalt kan lagra matvarden och bilda
max/min/medelvarden for driftstatistik av driftspanningar, effektvirden och
belastningsstrommar. Dessa vdarden hamtas nattetid av Eldorado.

Det ar acceptabelt med svarstider mellan 12-15 sekunder. Mobitex natet kan i vissa fall ge langre
svarstider. Terminal typ 2 skall kommunicera med Eldorado enligt ndgot av alternativen nedan:

Tabell 4 - Kommunikationsalternativ for fjarrterminal typ 2.

Alternativ 1 Via Mobitex som anvander MASC protokollet samt Eldorados
Applikationsprotokoll version 2.

Alternativ 2 Via transparent digitalradio i multidropp och da via RP570 eller
IEC61870-5-101.

Terminal typ 2 skall dessutom ha lokal GPS tidssynkronisering, alltid levereras med 10 %
driftsatta reservsignaler, levereras med watchdog® funktion till larmsandare samt inneha en
ungefarlig I/0 omfattningar enligt exempel i Tabell 5.

Tabell 5 - 1/0 omfattning i terminal typ 2.

Typ Antal dubbelmandver & Antal matvarden Antal enkel signaler
dubbelindikering

2.1 16 16 32
2.2 24 16 48
23 32 24 64

6 En funktion som stalls in och férhindrar systemet fran att arbeta i oindlighet eller bli overksamt pga. programfel eller
fel pa utrustningen.




Alternativ 1

Eldorado PCU400 Station

<<< )
(((

Alternativ 2

Eldorado PCU400 Station

<< )
Transparent digitalradio RP570 /
IEC61870-5-101 (¢

N

A
\

Figur 5 - Principskiss av kommunikationen fran Eldorado till fjarrterminal typ 2.

2.2.3 Fjarrterminal typ 3 (station med transformator >5MVA)

Fjarrkontrollterminal placeras inomhus i transformatorstationer, fran stationer med storre uttag
an 5 MVA och upp till region/stamstationer. Terminalen kommunicerar seriellt via fast
uppkoppling mot Eldorado.

Fjarrkontrollterminalen skall ha funktioner for att styra och 6vervaka felsignaler,
lagesindikeringar, analoga och bindra matvarden, energipulser, styra brytare,
motormandvrerade franskiljare, aterinkopplingsautomatik, kondensatorbatteri, reaktorer,
spanningsreglering med 6kning/minskning et cetera. Regler fér nar méatdata skall sdndas till
Eldorado definieras lokalt i fjarrkontrollterminalen via integrerat dédband.

Det ar acceptabelt med svarstider <5 sekunder. Terminal typ 3 skall kommunicera med Eldorado
enligt nagot av alternativen nedan:

Tabell 6 - Kommunikationsalternativ for fjarrterminal typ 3.

Alternativ 1 Via transparent digitalradiosnurra i multidropp och da via RP
570 eller IEC 61870-5-101.

Alternativ 2 Via V.24 i eget sa kallat PDH nét via RP 570 eller IEC 61870-5-
101.

Alternativ 3 Via egen signal-/fiberkabel och RP 570 eller IEC 61870-5-101.

Alternativ 4 Via fastforhyrd telelinje och RP 570 eller IEC 61870-5-101.

Terminal typ 3 skall dessutom levereras med 20 % driftsatta reservsignaler, watchdog funktionen
till larmsandare, lokal GPS tidssynkronisering i regionstation och ungefarlig I/O omfattning enligt
Tabell 2.

Tillforlitlig kommunikation med fjarrmandvrerade objekt 9

N

AINMIL




Vid uttag storre an 5 MW skall fjarrkontrollterminalen vara anslutet till Eldorado via fast
forbindelse. Darmed ar terminal typ 3 utesluten i denna studie.

Tabell 7 - 1/0 omfattning i terminal typ 3.

Typ Antal dubbelmanodver & Antal matvarden Antal enkel signaler
dubbelindikering

3.1 16 16 32
3.2 24 16 48
33 32 24 64
3.4 48 32 64
3.5 64 48 128
Eldorado PCU400 Station

Fast seriell/Multidropp/RP570 /
IEC61870-5-101

Figur 6 - Principskiss av kommunikationen fran Eldorado till fjarrterminal typ 3.

2.2.4 Fjarrterminal typ 5

Denna typ av fjarrterminal ar placerad i en stamstation eller stor regionstation (I/O omfattning
>typ 3.5), till exempel stadsnit eller regionstation med fler dn tva spanningsnivaer.

Fjarrkontrollterminalen skall ha funktioner for att styra och 6vervaka felsignaler,
lagesindikeringar, analoga och bindra matvarden, energipulser, styra brytare,
motormandvrerade franskiljare, aterinkopplingsautomatik, kondensatorbatteri, reaktorer,
spanningsreglering med 6ka och minska etc. Det ar acceptabelt med svarstider <5 sekunder.

Denna typ av terminal skall vara alltid vara ansluten till Eldorado via fast forbindelse, och darmed
ar den inte aktuell i denna utredning.

Harmed dmnas det fortsitta utredning for fjarrterminal Typ 1 och Typ 2.
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3 KOMMUNIKATIONSALTERNATIV

Da man skall projektera ett omrdde och l6sa datakommunikationen till ett objekt har man en rad
olika aspekter att beakta. Dels som tidigare namnt, de geografiska som ar i stor utstrackning
valdigt avgérande, vilken typ av objekt det handlar om, men dven antal kunder inom omradet
samt anslutningsmoijligheter till redan befintliga kommunikationsnat. Inom E.ON har man
dessutom flera pagaende projekt som pa olika satt speglar valet av kommunikation, vilket
analyseras i Kapitel 5.

Det ar sammanlagt sju olika alternativ som undersoks i denna studie. FOr varje alternativ foljer
en beskrivning och i foljande kapitel dven en analys med objektiv stallning i vad avser
intressenten. Losningarna har dessutom studeras speciellt ur aspekterna sakerhet och
tillganglighet. Det som ocksa berors i slutet av detta kapitel ar lokalradio fran leverantéren
Radius men motsvarande fungerar pa liknande satt fran Nortroll.

Mobil-
RAKEL/Tetra Radius

kommunikation

Lokal radio — |

NMT450/
CDMA2000

Med luftburen datakommunikation finns risk att en daligt utformad I6sning kan exponera hela
systemet. Det ar darfor viktigt att sakerhet &r en komponent som finns med redan fran borjan
vid projektering och inférande. Hoten vid anvandning av luftburen datakommunikation
inkluderar bland annat:

+ Mojlighet till avlyssning av 6verford data

+ Maodjlighet till férandring av 6verford data

+ Mojlighet till inforande eller dteruppspelning av information

+ Atkomst till anslutna system och IT-resurser

+ Overlastningsattacker och attacker med avsikt att sl ut resurser, s.k. DoSattacker

Tillforlitlig kommunikation med fjarrmandvrerade objekt 11



3.1 MOBILTELEKOMMUNIKATION

Mobiltelekommunikation ar kommunikation som sker i luften med hjélp av radiovagor istéllet for
en tradforbindelse. De tre storsta mobiltelesystem i Sverige ar NMT450, GSM och UMTS.

3.1.1 NMT 450

Nordic Mobile Telephone 450, NMT450, ar ett analogt system som ar framst avsett for
taltelefoni. Det utvecklades gemensamt i de nordiska landerna och togs i drift av Televerket i
oktober 1981. Vid anvdandning av en 15 W fordonsmonterad terminal tacker NMT450 ungefar 95
procent av Sveriges yta och med handhallen terminal ungefar 80 procent. Natet kommer att
slackas i slutet av ar 2007 och ersattas av ett digitalt NMT-nat.

3.1.2 CDMA2000i 450 MHz-bandet (Digitalt NMT)

Ett nytt digitalt mobiltelefonisystem byggs i 450 MHz-bandet som erséatter det analoga 450-
systemet, vilket uppnatt sin tekniska och ekonomiska livslangd. CDOMA2000 &r en hybrid 2.5G/3G
protokoll for mobil kommunikation som anvands for att skicka rost och data. CDMA (code
division multiple access) ar en teknik som tillater att manga radiosidndare/mottagare delar pa
samma frekvenskanal. Detta kommer till anvandning dd NMT450 anvander endast 180 frekvens
kanaler. Tack vare detta blir denna teknik billigare. NMT450 anvander sig av celler som ar
ungefar 50 km. Frekvensen som man anvander ar 463-467,5 MHz.

PTS utdelade tillstand till Nordisk Mobiltelefoni (NMAB) ar 2005 med krav att 1 juli ar 2007, tacka
80 procent av landytan i varje enskilt Idn. Overféringshastighet kommer att ligga fér mobila
datatjanster éver 1 Mbit/sekund.

Reservkraften for NMT-né&tet beror pa vilken mast man anvander sig av— om man ar kopplad
mot Teracom har man en langre drifttid vid stromavbrott, diremot ar det nagot samre pa andra
inhyrda master.

3.1.3 GSM

GSM (Global System for Mobile Communication)” kallas dven 2G i vissa sammanhang, dar man
menar att det dr den andra generationens mobiltelefoni. GSM togs i bruk i Sverige under 1990-
talet och ar den telefoni som ar den mest anvanda idag i Sverige.

Ar 2006 hade 97-98 procent av Sveriges befolkning GMS-tackning dar de bor, diremot var
yttackningen 60-70 procent. Telia Sonera utlovar att fram till slutet av 2008 bygga ut GSM-
tackningen fran 70 till 90 procent av Sveriges geografiska yta.

Precis som andra mobiltelefonnat bestar GSM av féljande delar: radionat, kdrnnat, tjanstenat
och terminaler. De olika delarna kopplas samman med hjalp av transmissionsnat och 6vervakas
av ett drift- och underhallssystem. Det mobila natet &r i sin tur sammankopplat med det fasta
telefonnatet och Internet. Natet ar uppbyggt av ett antal noder och databasar som har olika
funktioner. En nod &r en typ av vaxel eller router som kan hantera taltrafik eller datapaket. GSM
ar uppbyggt av ett antal basstationer som kommunicerar med mobiltelefoner i ndrheten. Varje

7 Ursprunglig akronym var group spéciale mobile, numera “globalt system fér mobil kommunikation”.
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basstation erbjuder tackning 6ver en cell som kan variera i storlek och form. Fran bérjan var alla
celler runda med en basstation mitt i cellen, en rundstralande antenn anvandes for att sprida
radiosignalen at alla hall ut fran basstationens mast. Tackningsomradet (cellen) blir olika stort
beroende p3 hur terringen ser ut. Over slatter kan radiosignalen breda ut sig dver l&nga avstand
men vid bergig terrdng hindras signalens genomtrangning.

Behovet av 6kat antal celler vixte nar mobilsystemet bérjade fa flera anvandare, framforallt i
stader. Genom att anvanda sig av mindre celler fick man hogre kapacitet, da varje cell endast kan
hantera ett begrdnsat antal samtal pa samma gang. Man inférde dven riktantenner som stralade
inom en begrdnsad sektor (vanligtvis 120 grader). Med tre riktantenner sprids signalerna 360
grader och darmed har man tredubblat kapaciteten fran en och samma basstation. Dessutom
sanks avgiften for operatoren (billigare projektering, farre bygglov, mindre underhall).

Storlekar varierar ganska mycket beroende vilket omrade det handlar om. Pa landet med fa
master ligger en cell i storlek 1-35 km, makrocell. | stad och tatbebyggelse anvands mikroceller
som varierar mellan 100m — 1000 m. Pa vissa flygplatser, centralstationer mm. anvands
pikoceller som racker upp till 100 m.

Prestanda uppgar till 30-40 kbps med GPRS. Ett omrade anses vara tackt dar faltstyrkan, matt pa
broadcastsignalen fran en basstation, utomhus pa 1,7 meters hojd, ar lika med eller Gverstiger
58dBuV/m/200kHz.

3.1.4 UMTS (3G)

UMTS (Universal Mobile Telecommunication System) ar idag den dominerande 3G-tekniken.
UMTS erbjuder idag en bredbandig paketdata-baserad 6verforing av tjanster, upp till 3,6
Mbit/sekund?. | vanlig telefonledning sa skickar man data genom kretskopplad dataéverféring.
Det innebér att man blockerar linjen ndr man ringer och att linjen inte blir ledig férran samtalet
ar avslutat. UMTS tekniken anvander den outnyttjade kapaciteten i natet vilket leder till att man
kan prata i telefon och ta emot information samtidigt. Motivet med den nya tekniken var att
komplettera och i viss man ersatta den tidigare mobila tekniken (GSM). En annan intressant
aspekt med 3G tekniken &r att vid storning eller dalig signal till masten kan samtalet flyttas till
GSM nétet och sedan tillbaka nar man far kontakt med en 3G-basstation.

Dock ar frekvensutrymmet for UMTS tilldelat i ett relativt hogt frekvensband vilket ger
radiosandaren en begransad rackvidd. Med andra ord anvander UMTS en kortare vaglangd an
GSM, darfor blir rackvidden kortare och det behovs ett tatare nat av sandare.

‘3 ¢ = 2997925 - 108 ™M/,
f
fumrs = 2000 MHz Aymrs = 15 cm
fosm = 900 MHz Agsy = 33 cm
fNMT4-50 =450 MHz ANMT450 =66 cm

8 www.tre.se, maj 2007
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Den 1 december 2006 hade 97-98 procent av Sveriges befolkning tackning med nagon av
operatorer. Natet tacker idag cirka 40 procent av Sveriges yta.

Ett omrade anses vara tackt dar faltstyrkan, matt pa pilotsignalen® fran en basstation, utomhus
pa 1,7 meters hojd &r lika med eller 6versteg 58dBuV/m/5MHz i tét och sluten bebyggelse och
50dBuV/m/5MHz i Gvrigt.

3.1.5 Tackningsgraden for NMT, GSM och 3G

Man ska skilja pa yttackning och befolkningstackning. For eldistributionsbolag ar yttackning av
storre intresse, da fjarrmandvrerade objekt kan befinna sig langt ifran ett bebott samhalle. Figur
7 redovisar den aktuella geografiska tackningsgraden vad det avser tal utomhus. Kartan ar
baserad pa det underlag som redovisats PTS (Post & Telestyrelsen) av operatérerna®. Pa den
presenterade landskartan framstar inte skillnad mellan den sammanlagda tackningen och NMT
som sarskilt stor. Pa en regional karta syns skillnaderna tydligare. | landets norra inland och
fjdllomraden finns betydande omraden som vare sig tacks av NMT eller andra nat. Det som i
forsta hand skiljer ar att tackningsluckorna i framst glesbebodda omraden blir farre och mindre
med NMT.

Figur 7 ger anda inte en riktigt sanningsenlig bild ur
anvadndarens synvinkel. Detta beror pa en del olika
faktorer och en av de vasentligaste ar att kartan visar
GSM-operatérernas sammanlagda tackning, dvs. dar
det finns tacknings med minst en operatér medan
anvandarna i regel nyttjar endast en av operatorerna.
Variation i signalstyrka beroende pa lokala
terrangvariationer och antenns lage i forhallande till
basstationen kan ge en drastisk skillnad for
forbindelsen an den berdknade.

Tabell 8 - Befolkningstackning i procent av den totala
befolkningen (9 113 257 personer) den 31 december 2006

* NMT
* 3G GSM CDMA 2000

CDMA2000 GSM UMTS

NMAB 89 - -
Figur 7 - Samtliga nat i hela Sverige
Telia Sonera!® - 98 98

3.1.6 Mobitex

Mobitex ar ett digitalt paketdatanat, till skillnad fran kretskopplade datanat (ex GSM), vilket
innebar att en anvandare alltid kan vara uppkopplad mot natet.

9 Primary common pilot channel (IMT-DS)/broadcast channel (IMT-TC).
19 pen redovisade kartmaterialet har inkommit i Maplnfo-format/SCB-rutor.
11 Telia Sonera valdes i denna jamforelse som operator da bolaget redovisade bast tickning av samtliga operatorer.
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Multicom Security AB dger idag Mobitexnatet i Sverige vilket framst anvands av professionella
anvandare (polis, ambulans, vaktbolag, transport mm) dar mobil datadverféring med hog
tillforlitlighet ar viktigt. Bolaget ags av det brittiska investmentbolaget GMT Communications
Partners Limited.

Multicom Security tillhandhaller en rad olika mobila larmtjénster. Idag har man

ca 50 000 anslutningar, varav 18 000 ar Mobitexanslutningar. Av dessa

18 000 har DHL 1 500 anslutningar och ambulanser star for 600 anslutningar.
Mobitexnatet bestar idag av ungefar 220 basstationer. Det &r relativt fa 3
basstationer for Sveriges yta, men anda blir ungefar 92 procent av ytan g
tackt. Det &r tack vare att Mobitex fungerar pa en frekvens som har iy
stor utbredningskaraktaristik och har ganska hog uteffekt jamfort
med GSM. Som exempel kan man jamféra en GSM-mast som tacker
en area pa upp till ca 35 km i radie; dock ar detta teoretiskt.
Da Mobitex arbetar pa en lagre frekvens (68-88 MHz jmf med
900/1800 MHz) har den ocksa en storre teoretisk utbredning.

En GSM-mast kan sdanda med en uteffekt pa ungefar 20 W, men
da mobiltelefoner har hogst 2 W uteffekt blir inte heller stralning 1
fran antennen mycket hogre an sa. Man vill ha tvavags
kommunikation; i annat fall blir det bara envégs (antenn
till mobilenhet och inget svar).

Ett Mobitexmodem fran Ericsson eller Plettac har en uteffekt
pa ca 20 W och darmed kan dven antennen skicka med hogre

r

effekt, vilket leder automatisk till att man far en storre

tackningsarea.
& wratt Mobil

Mobitex - tickning 20 weatt Mobl

For att fa en battre inblick i Mobitexnatet och"dess Figur 8 - Tackningskarta dver Mobitexntet i
tackningsforhallande underséktes omradena Oland och Sverige med tva olika sandningseffekter.

Almhult. Dessa tvd omraden projekteras redan av E.ON Elnat fér Mobitex anvindning. Det som
ar intressant med Almhultomradet &r terrangvariationen och dven den harda drabbningen under
stormen Gudrun.

Vid granskning av tackningskartor ser man tydligt flera 6verlappningar, Figur 9. Detta innebar
forbattrad redundans och darmed dven tillforlitlighet.
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Figur 9 - Tackningskarta for Almhult basstation i Mobitexnatet. Den starka grona linjen dr det omrade Almhult bas
tacker (rott kors). De andra réda kors giller andra stationer och de ljusgrona linjerna respektive tackningsomradet.

Vad det giller Oland kan man siga att de geografiska férutsattningarna ar betydligt battre an i
sodra Smaland. Omradet ar ganska glesbefolkat, med fa anvandare, och man skulle kunna ténka
sig att man inte prioriterat Olandomradet vid uppbyggnad av Mobitexnitet. Nar man analyserar
Figur 10 kan man bli ndgot 6verraskad; nastintill hela Oland &r tickt av Mobitexnétet. Ur dessa
tackningskartor ser man att PTS planerat val och strategiskt Mobitexnatet nar det byggdes upp.

Mobitex — reservkraft

Vad det géller reservkraft sa skall samtliga basstationer i undersékta omraden inneha 10 timmars
batteri-backup. Detta ar nagot mindre an vad man kanske onskar sig. En l6sning skulle vara att
som forklarat i Kapitel 5.3, gora ett avtal med lokala entreprendrer fér UPS eller diesel aggregat
och pa sa satt forsakra sig att viktigare punkter ar nabara vid ett ldngre strémavbrott.
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Figur 10 - Tackningskarta for Oland med Borgholm och Mérbylanga basstationer i Mobitexnitet.

3.1.7 RAKEL/Tetra

RAKEL (RAdioKommunikation for Effektiv Ledning) bygger pa en europisk
kommunikationsstandard kallad TETRA. Detta system &r sarskilt impat for organisationer i
samhallet som arbetar for allman ordning (blaljusorganisationer och privata aktérer sa som
elndtsbolag). Genom att ha ett gemensamt system okar samverkan i vardagen men framforallt i
krissituationer. | Sverige ar det Krisberedskapsmyndigheten (KBM) som tillhandhaller RAKEL-
tjanster.

RAKEL-systemet ar digitalt, vilket underlattar datasandning, felkorrigering och kryptering. Precis
som i GSM-natet kan anvandaren bortse fran under vilken basstation han/hon befinner sig. Den
mobila enheten lyssnar inom ett visst frekvensomrade och ansluter automatiskt till den
basstation som hors bast.

Tackningen forespas vara valdigt god da man bygger/hyr in sig pa befintliga master. Det ar
master fran Teracom, raddningstjansten, forsvarsmakten (10 procent av det totala antalet
master) men dven mobiltelefon operatorer. 40 procent av master har diesel som reservkraft och
da kan man rakna med 7 dygns reservdrift. Dar det finns batteribackup kan man rakna med minst
6 timmars reservdrift.

En fullstédndig forteckning 6ver de hyrda master och dess reservkraft finns hos KBM, men det ar
framférallt SAAB, teknikleverantéren, som ansvarat for denna upphandling. ELTEL ombesorjer
sjalva natet.

Sammanlagt kommer det att handla om ungefar 1900 master nar hela uppbyggnaden ar fardig.
Varje mast/antenn kan sinda upp till 30 km avstand. Basstationernas tackningasomraden
Overlappar delvis varandra, vilket ger en 6kad redundans. Projektet berdknas vara fardigt ar
2010.

Tillforlitlig kommunikation med fjarrmandvrerade objekt 17
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Med nuvarande strategi har man byggt sa att varje mast klarar 4-8 anvandare samtidigt i
taltrafik. | framtiden kan man utéka upp till 31 trafikkanaler. An s ldnge har ingen i Sverige
efterfrdgat enbart datatrafik och det finns inga fardiga lsningar fran KBM.
Overforingshastigheten per radiokanal och tidslucka &r 4,6 kb/s.

3.1.8 Satellit

Satellitkommunikation ar en punk-till-punkt forbindelse. Redan pa 1980-talet bérjade det dyka
upp mojligheter for kommersiell anvandning av satellitkommunikation. Sen dess har den standigt
utvecklats.

De tva mest vanliga kommunikationsband fér satellitkommunikation ar C-band (3.7GHz —
6.425GHz) och Ku-band (11.7GHz — 14.5GHz). Dessa tva ar i sin tur uppdelade i tva separata
halvor; en for mark-till-rymd (upstream) respektive rymd-till-mark (downstream).

For satellitkommunikation beh6vs nagot mer komplex hardvara an foér de traditionella tradlosa
forbindelserna och dérav en nagot storre investering fran boérjan. | Figur 11 kan man studera
principskiss.

Data fran SCADA-systemet kodas, forstarks och skickas som en signal fran en parabolantenn.
Signalen fardas ungefar 3600 mil till en satellit, forstarks, och skickas aterigen 3600 mil till en
remote terminal unit (RTU), det vill sdgas en station i detta fall. Fordrojningen fran det att en
signal lamnar HUB till att den nar RTU &r ungefar 0,25 sekunder.

Eftersom man hyr en viss bandbredd, betalar man inte for mangden datatrafik (féretaget TSAT
som levererat satellit kommunikation till E.ON Elnat vid tidigare tillfdlle, erbjuder fér narvarande
upp till 128 kbit). Datatransmissionen ar oftast transparent och man har méjlighet att anvanda
sig av en rad olika protokoll; bland annat RP570, IEC60870-1-101, TCP/IP et cetera.

HUB STATION

REMOTE TERMINAL

¥

ol

=N -

Satellit Modem

L Satellit Modem -~
&7 =a=| fr =1 [ a=a]~

Figur 11 - Principskiss av satellitkommunikation

Det bor papekas att satellitkommunikation ar en 16sning for stationer och inte for franskiljare, av
ekonomiska och praktiska skal.
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3.1.9 Lokal radio - Radius

Radius AB ar ett foretag som levererar franskiljare och utvecklar kommunikationslésningar for
fjarrmandévrerade objekt. E.ON Elnat har en god erfarenhet av Radius produkter, framforallt i
Halmstadomradet, da infrastrukturen ar enbart byggd pa Radius produkter.

| det har arbetet forklaras lokalradiokommunikationen med Radius produkter, men pa liknande
satt fungerar aven produkter fran andra leverantérer, bland annat Nortroll.

Med lokalradio menar man en infrastruktur vilken exempelvis E.ON Elnat projekterar, bygger upp
och ager. | stationen har man en “koncentrator” som ar en master-enhet och alla franskiljare i
omradet kommunicerar via denna mot RTU. Master-enheten samlar in statusinformation fran
samtliga eller fran enskild efterfragad enhet och skickar informationen vidare uppat (SCADA). En
radioenhet kan ocksa fungera som transparentenhet eller en "repeater” se Figur 12. | detta fall
hoppar signalen vidare till den dedikerade enheten. Fordelen med detta ar att man kan tacka
vidstrackta omraden.

Y AN
o= i e W
.a-r-"'/{;"f f'f’ I"‘ z i \
T =
),,f"f..r’: T = (‘@a
ffj " , I,-"
Py 31‘&___ _—

Figur 12 - Principskiss over lokalradio. Det vénstra fallet har en transparent och det hégra ar uppbyggt som en
multirepeater l6sning.

En radioenhet tacker ett omrade upp till ungefar 25 km, beroende pa geografiska
forutsattningar. Anvandaren har snabb svarstid fran varje enhet, ingen uppkopplingstid och &r
oberoende av tredje part i frdga om transmission. Datadverféringshastighet dr mellan 600-
19200 bps. Denna kommunikationsldsning ar sarkskilt limpat med manga franskiljare inom
relativt litet geografiskt omrade. Frekvensen som man oftast anvander sig av ligger i 400 MHz-
bandet.

Tillforlitlig kommunikation med fjarrmandvrerade objekt 19
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4 TILLFORLITLIGHET

Den kontenta fragestallning i denna avhandling har varit tillforlitlighet. For att definiera ordets
mening i denna beldgenhet maste man tillampa olika angreppssatt. Precis som vid en mer
komplex problematik, hittas mojligheten enklast genom att dela upp den i mindre fragment,
darefter analysera respektive, for att slutligen inga i en omfattande symbios.

Enligt Svenska Akademiens ordlista betyder tillf6rlitlighet “en utrustnings férmdga att utféra sin
specificerade funktion under féreskrivna villkor”. Med detta som baktanke har féljande aspekter
analyserats for varje enskilt teknikalternativ:

Reservkraft — hur lang tid efter ett stromavbrott man kan ha kommunikation
med objektet.

Tdckning — hur bra tackningsférhallande rader dar objektet befinner sig.

Tillgdnglighet — hur ofta uppstar kommunikationsbrister till objektet pa
grund av 6verbelastning (dominoeffekt), fordrojning et cetera (internt inom
E.ON eller tredje part).

Underhdll — behov av tillsyn och underhall.

Pris — investerings- och l6pandekostnader.

Sdkerhet — mojlighet till kryptering och saker férbindelse.
Prestanda — overforingshastighet eller hogsta mojliga bandbredd.

Marknad — &r tekniken beproévad, finns det mjukvara, hardvara och
kompetens pa marknaden.

Den mest utstuderade tolkningen av tillforlitlighet ur E.ON Elnats perspektiv i fraga om
franskiljare respektive mindre stationer, bestar av tre bestandsdelar: reservkraft, tdckning och
tillgdnglighet. De andra tillkommer som supplement.
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Underhall

Tillforlitlighet Prs

Sakerhet

Marknad

Figur 13 — De tre priméra faktorer samt de fem supplement definierar tillginglighet ur E.ON Eln&t aspekt.
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5 TEKNIKANALYS

Mot bakgrunden av objektiv information i de foregaende kapitlen utvecklas fundamentala
konklusioner i avseende pa kommunikationsalternativen. Dessa grundas pa en rad olika
observationer. Varje alternativ analyseras och presenteras med en syntes.

5.1 MOBILTELEKOMMUNIKATION NMT450/CDMA2000

NMT-natet anvands inte i lika stor utstrackning kommersiellt som GSM och UMTS och har
betydligt farre anvandare. | NTM-natet hanteras anvandarna pa nagot annorlunda satt an med
GSM-tekniken, vilket medfor att det inte uppstar samma kapacitet problematik.
Overforingshastigheten ar hégre dn genom GSM-nétet och tickningen béttre. Det kan forefalla
da att NMT-kommunikationen &r ett tillfredstillande alternativ. Anledning att den inte kan
rekommenderas i denna rapport ar ganska enkel: operatdoren Nordisk Mobiltelefon AB, NMAB,
har inte byggt fardigt infrastrukturen och det finns inte nagon helt klar mjuk- och
hardvaralosning for de andamal E.ON EInat 6nskar. Dock har féretaget TCConnect tecknat
partneravtal med NMAB och inom snar framtid kan det dyka upp produkter som kan uppfylla
E.ON Elnéts krav. | ett flerarsperspektiv maste E.ON utveckla tillsammans med berérda parter
den 6nskade hardvaran och mjukvaran, liknande det man har gjort med Mobitex-pilotprojekt.

For att i snabbare takt bygga upp infrastrukturen har NMAB hyrt in sig pa befintliga master
(framforallt pad Teracoms master dar reservkraften ar valdigt god).

5.2 MOBILTELEKOMMUNIKATION - GSM OCH 3G

Vid en analys av de tva mest vanliga telekommunikationssystemen kan det forefalla att det skulle
vara klokt att vélja nagon av dem. Man har flera faktorer som talar for detta beslut. GSM och 3G
har en stor global marknad idag, vilket leder till att manga applikationslosningar finns tillangliga.
Det ar ocksa viktigt att papeka att det finns ett relativt stort utbud av fackkunnig personal vilket
givetvis underlattar framtida uppgradering och service; battre évervakning, hogre
overforingshastigheter et cetera.

En annan positiv effekt av detta ar sjalvklart priset. Eftersom det ar stor konkurrens blir priserna
mer gynnsamma for E.ON Elnat.

Det kan visserligen forekomma brister vad det géller yttackning, men inom ramen for framtida
planer fér utbyggnader kommer de nuvarande “tackningsskuggor” snabbt reduceras.
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Det som &r latent med GSM och 3G-natet, men som kan ha horribla konsekvenser ar
reservkraften och den sa kallade dominoeffekten. Det som hander vid ett stromavbrott ar att
manga anvandare ringer med sina mobiltelefoner. Detta belastar basstationen, som inom kort
tidsaspekt antigen havererar eller slutar fungera da reservkraften forbrukats. | detta fall
vidarebefordras anvandare (de som ar inom tackningsomradet) till narmaste cell (mast) och
tillika sker dar en 6verbelastning. Darefter fortsatter det vidare och dominoeffekten uppstar.

Vill i detta lage en operatér fran en driftcentral skicka statusforfragning eller en manover till en
franskiljare blir detta omajligt. Trafiken ar blockerad eller sa ar lanken till objektet bruten.

Hur lang reservkraft de olika master har varierar, dels pa omradet, antal anvandare,
infrastrukturen, operatdren och ifall det ar UPS respektive dieselaggregat. Man kan dock inte
rakna med mer &n nagra timmar hogst.

Detta utesluter GSM och 3G som kommunikationsférmedlare for E.ONs fjarrmandvrerade objekt.

5.3 MOBITEX

En stor fordel med Mobitex ar redundansen. Vid de flesta nyprojekteringar E.ON EInat gjort och
dar Mobitex ar installerat har man tackning fran minst tva Mobitexmaster. Det bekréftar dven
Bramhults teleservice'?.

Det som dock ar mest intressant med Mobitexnatet ar tillgdngligheten: hela 99,5 procent och i
regel annu hogre, enligt Multicom Security. D& anvandarna ar standigt uppkopplade dr normala
svarstiden under 10 sekunder.

Multicom Security validerar alla Mobitexmodem som anvands i Sverige. De har dock ingen
sarskilt kinnedom eller statistik om nagot modem som varit exceptionellt bra eller daligt.

Plettac-modem ar i utvecklingsfasen vid rapportens skrivande och har haft mindre problem med
kommunikation; ett fenomen som kallas “insomning”. Det tar nagot langre tid att ansluta sig till
modemet vid forsta forsoket, men darefter blir modemet fullt funktionsdugligt. Problemet kan
dock atgardas med hjilp av en omstartsfunktion varje natt.

For narvarande ar en blandning av Plettac- och Ericsson-modem att féredra vid nyprojektering.
Tyvarr nyproduceras inte Ericsson-modem langre och darmed maste man inforskaffa sig dessa
modem fran den begagnade marknaden. Det finns flera aktérer som kan i detta fall agera som
formedlare av genomgangna och kontrollerade modem. Ericsson-modem (nyservade) kostar
nagot mindre dn Plettac-modem.

Mobitexmodem som &r anslutet till en franskiljare av leverantér Radius har en standbytid mellan
3 och 4 dygn (beroende hur mycket sandningar det genomfors). Detta innebar att batteritiden pa
sjalva franskiljaren racker ldngre 4n p& master som undersokts i Oland- och Almhultsomradet.

Sjalvsektionering finns implementerat lokalt i varje Radius enhet och kraver inte nagon
kommunikation for att fungera. Man stéller in tva tidsparamterar som &r beroende av
reldaskyddets installning pa matande station. Vill man daremot nyttja helautomatiska nat sa far
man lagga ett automationslager i SCADA eller innan.

12 E.ON EInat och Multicom Security har anlitat Bramhults teleservice vid méatning, projektering samt service.
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Slutlig konklusion ar att Mobitex ar ett stabilt och mycket tillforlitligt system. Den kan inte
hantera stora mangder data (nagra kb) men ar fullt tillrackligt for E.ON Elndts anvandning for
mindre stationer och franskiljare. Om man dessutom kan fa ett bra avtal angaende reservkraft
med lokala entreprenérer (UPS eller diesel), utéver den som Multicom Security garanterar, kan
man fa en mycket sdker kommunikationslosning. For ndrvarande ligger reservkraften pa ungefar
10 timmar i Oland- och Almhultomrédet.

Ul

“Svenska Kraftndt vdljer Mobitex.”
Efter Gudrun gjordes utvirdering av SvK som bekrdiftade tillférlitligheten.

SATYNVIINMIL

5.4 SATELLIT

Eftersom satellitkommunikation ar den kommunikation med minst antal vaxlingspunkter har den
ocksa minst antal felkallor. Denna typ av kommunikation hade varit ypperligt bra till varje
franskiljare om utrustningen var billigare och betydligt mindre.

De erfarenheter man varvat an sa lange, pa mindre stationer med satellitkommunikation i norra
Sverige, visar dverviagande goda resultat. Aven E.ON Vattenkraft provar satellitkommunikation
och férhoppningsvis kan man i framtiden ha syenergi mellan bolagen.

Det har funnits nagra enstaka tillfallen da kommunikationsférbindelsen varit ifrdgasatt. Detta har
intréffat under vintertid, da det finns risk for isbildning pa satellitantenner.

En annan fordel med satellitkommunikation ar att den inte behéver ndgon markvardig
projektering som lokalradio. Tillikaval kan kommunikationsutrustning flyttas till en annan
station/omrade utan storre omstdndighet och man &r oberoende av extern strémforsorjning.

En utvdrdering som Mattias Karlsson, ES, gjort och raknat pa arskostnaden i Forsseomradet med
38 stationer, visade att man dessutom gjorde en mindre ekonomisk besparing da man anvander
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sig av satellitkommunikation (fran TSAT) istallet for de tidigare kommunikationsférbindelserna
(radio och telefonuppringda forbindelse).

Tyvarr finns det en del fordrdjningar (>0,25 s) vid satellitkommunikationen vilket inte lampar sig
da man vill ha relaskyddskommunikation mellan stationer.

5.5 RAKEL

Krisberedskapsmyndigheten, KBM, verkar i avseende pa RAKEL likt en formedlare och
bestallningsmyndighet. Foretagen SAAB, EADS och Eltel dr det konsortium som levererar system
och tjanster. Skulle E.ON Elnat vilja driva ett projekt for att utveckla datakommunikation behovs
ett samarbete med en eller flera ur namnt konsortium. Mot bakgrunden av objektiv analys och
de principiella rutinerna inom ramen for myndigheten, skulle ett sddant processférfarande
kunna innebdra mer drandehandldggning dn nédvandigt.

| KBMs nuvarande uppdrag ingar det att halla samman arbetet med informationssakerhet i
Sverige. Dessutom har myndigheten ett policyansvar pa informationssidkerhetsomradet och tar
fram en nationell handlingsplan fér samhallets informationssakerhet. | bérjan av maj 2007
presenterade Mats Sjostrand, Skatteverkets generaldirektor, resultat av utredning om en
myndighet for sdkerhet och beredskap for forsvarsminister Mikael Odenberg.

| utredningen foreslas det att huvuddelen av verksamheten vid KBM skall foras over till
Forsvarets radioanstalt, FRA. Med andra ord foreslas avveckling av KBM som dagens konsortium.

Hur detta i sin tur paverkar RAKEL &r nagot ovist idag, men ganska relevant att beakta om mani
framtiden funderar pa RAKEL som ett kommunikationsmedium inom E.ON Elnét, oavsett om det
handlar data- eller talkommunikation.

Da det inte finns nagon fardig applikation inom RAKEL for datakommunikation, kan RAKEL i
dagslaget inte rekommenderas som ett alternativ for E.ON Elnat.

5.6 LOKAL RADIO - RADIUS

Da man anvander lokalradio som transmissionsforbindelse har man ett relativt begransat
tackningsomrade. Vid storre avstand anvands en “repeater” i infrastrukturen. Denna fungerar
som en transparent och skickar signalen vidare till givet objekt. P& sa satt kan man skicka
meddelande 6ver langa avstand. | en sadan infrastruktur 6kar kansligheten; om en repeater
havererar, forloras kommunikation med samtliga objekt efter respektive repeater. Ett
regelbundet underhall och tillsyn av miljon omkring ar ocksa nodvandigt, sa trad, byggnader eller
annat forhindrar radiovagor.

Att denna teknik fungerar utmarkt nar den ar planerad och uppbyggd, visar Halmstadsomradet
tydligt. Nackdelen ar dock att det behovs en genuin planering for att fa en val fungerande
infrastruktur. Effekten blir en hogre engangsinvestering men inga l6pande kostnader.

Lokalradio &r klart det mest attraktiva alternativet da man projekterar ett nytt
geografisktomrade med tat frekvens av franskiljare.
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6 TEKNIKREKOMMENDATION

For att kunna avgéra samt rekommendera en teknik framfér en annan, maste man forst och
framst ta hansyn till samtliga faktorer, vilka definierats i foregaende kapitel, samt jamfora och
stalla nuvarande forhallande i motsatt relation till framtida verksamhet inom E.ON Elnat.
Dessutom maste man gora en solid och minutios analys ur Kapitlet 5.

Syntesen &r att satellitkommunikation och Mobitex ar de mest opportuna av de sex jamférda.
For narvarande finns det inte ett adekvat alternativ till dessa tva vad det géller kommunikation

till fjarrterminal Typ 1 och Typ 2.

NMT450/CDMAZ000

RAKEL/Tetra

Figur 14 - En gradering 6ver den teknik som dr mest Iamplig med hansyn till radande férhallanden inom E.ON Elnat.

Figur 14 visar i vilken ordning de olika alternativen rankas. Alternativ 1 ar satellitkommunikation
med punk-till-punkt forbindelse mellan driftcentralen och station. Fran station anvander man sig
av lokalradio for att kommunicera till franskiljare.

Alternativ 2 4r Mobitex-l6sning som gar via infrastrukturen agt av Multicom Security, fran
driftcentralen till station eller franskiljare.
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Satellitkommunikation har den fordelen att man inte ar beroende av en tredjepart (férutom
satelliten i rymden) och sa lange man ombesorjer reservkraften i driftcentralen och stationen har
man i teorin alltid transmissionsférbindelse.

Dartill kommer den goda tackningen, tillgangligheten och sma underhallskostnader som adderas
till dess favor.

Mobitex-kommunikation till franskiljare behéver minst projektering och darmed aven
investeringskostnader. Man har dessutom mycket god tackning med god redundans. Tekniken &r
val beprovad och I6pande kommunikationskostnader laga. Mobitex pa stationsniva dr ganska ny
foreteelse och inte fullt sa utprévad. Dar kan det dock inte rekommenderas sa stor utbyggnad da
problematik med féregaende pilotprojekt varit omfattande och ar av den typen som kan
forekomma ofta och oregelbundet. Flera faltprover/pilotprojekt féresprakas.

Alternativ 1

Satellitkommunikation

Radiokommunikation

&
Alternativ 2 W T

Station Franskiljare

Mobitex

Figur 15 - Skiss 6ver de tva alternativen som ar mest lampliga fér E.ON Elnat, av de sex olika som utvarderats.
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7 RISKANALYS

Varje forandring kraver en viss uppoffring och i detta fall handlar det om en ekonomisk
investering samt administrativ integration. Denna del av rapporten dr nog den mest fordolda,
inte pa grund av dess stoff, utan pa grund av de ambivalenta forfarande. Da det ar fran det
sublima till det |6jevackande endast ett kort steg har ingen tes 6verdrivits; snarare tvartom.

E.ON Elnéat har i nuvarande situation flera viktiga faktorer att ta hdnsyn till infor framtida
investeringar. De tre mest explicita ar: geografisk spridning, projektet Krafttag och férvdrv. Alla
tre reflekterar pa varandra ur olika aspekter och i manga fall férsvarar situationen och framtida

visioner.

Figur 16 - De tre faktorer som 6verskuggar de flesta delar av E.ON Elnats verksamhet och tillika val investering i
kommunikationsutrustning.

7.1 GEOGRAFISK UTSPRIDNING OCH FORVARV

Geografisk utspridning gor att E.ON Elnéat inte kan ha nagon enhetlig |6sning betrdffande
teknikvalet, utan maste i varje enskilt fall hitta den basta strategin for objektet — i detta ingar
antal kunder, tackningsforhallanden, priset, terrang, framkomlighet et cetera.

Som resultat av de férvdrv E.ON i sin helhet gjort, maste E.ON Elnat anpassa och integrera de nya
elndtsbolagen i sin nuvarande verksamhet. De forvarvade elnatsbolag har haft olika I6sningar for
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kommunikation och egna microSCADA system. Varje uppgradering, konvertering och anpassning
har visats sig vara tidskrdvande och bekostande. Ar 2006 hade E.ON Elnat 690 000 kunder samt
ungefar 310 000 kunder utanfor Eldorado. Intentionen &r att migrera samtliga 1 000 000 kunder
till samma system (Eldorado 2) samt 6verga fran nio driftcentraler till tre (Malmo, Norrkoping
och Granlo). Projektet avslutas forhoppningsvis ar 2008.

7.2 FRANSKILJARE KONTRA KRAFTTAG

Vid skrivande stund har E.ON EIn&t Sverige AB totalt 125 343 km elnat. Detta bestar av 8 430 km
regionnat (30-130 kV) och 115 000 km lokalnat (0.4-20kV) varav det ar 190 km nergrévt
regionnat respektive 58 180 km lokalnat. Antal natstationer uppgar till 40 634 stycken.

Inom E.ONs konsortium driver man projektet Krafttag. Man satsar pa sakrare och battre nat och
sa mycket som 17 000 kilometer vaderkansliga oisolerade luftledningar kommer att ersattas med
i forsta hand jordkabel. | nuvarande laget lagger man 100 kilometer kabel i veckan.

Denna stora investering och fart med vilken projektet I6per har den bieffekt att man inte har
tillrackligt god framforhallning (officiellt 1 ar framat). De planerade projekt i varje
kommun/omrade justeras efter hand som nya projekt planlaggs. Detta innebar att det &r svart
att projektera och rekommendera en stérre investering, i fraga om kommunikationsutrustning,
inom ett omrade, da den kan demonteras ner inom nagra ar. Parallellt med dynamisk
rationalisering och uppbyggnad férordas partiella restriktioner i vad avser antalet franskiljare.
Tva enheter inom E.ON Eln&t (Anlaggning och Drift) har nadgot delade asikter om
franskiljartatheten och man forsoker utarbeta ett gemensamt dokument som skall vara
riktmarke for framtiden.

Enligt policy som utarbetas pa E.ON Elnat, kommer man placera fjarrmandvrerade franskiljare da
nagot av dessa tre kriterier ar uppfylld: hogst 5 km ledning, hégst 40 kunder eller hogst 400kW.

Hogst Skm eller 40 kunder eller 400 kW

Franskiljare Franskiljare

Figur 17 - Kriterier f6r placering av franskiljare

Om man raknar med hogsta avstand, det vill sdgas 5 km, och rdknar pa de nya ledningar som
laggs innebar det: 17 000/5 = 3 400 stycken switchade punkter. Detta innebér inte att alla skall
vara fjarrmandvrerade franskiljare men man skall ha det i atanke att idag uppgar totala antalet
fjarrmanovrerade franskiljare till runt 2200 st. Vad nettoantalet franskiljare efter Krafttag blir ar i
nuvarande laget en ren spekulation.

7.3 PRIORITERING

Vart samhalle ar idag mer beroende av el an nagonsin tidigare. Ambitionen &r visserligen att
minska forbrukningen men istéllet har den 6kat for varje ar. Privatpersoner som organisationer
ar beroende av el for att klara vardagen. Hela kedjan, oavsett om det &r vard, produktion eller
tjanster havererar om det inte finns el. Samtidigt star vi infér en ny era, dar kdrnkraft och
anvandning av fossila branslen 6vergar till nya energikallor, till exempel vind- och biokraftverk.
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De nya miljovénliga alternativen kan inte erbjuda den kontinuitet och tillférlitlighet som
samhallet har vant sig vid. Parallellt med detta 6kar kraven fran myndigheterna och samhallet
samt nya lagar och "bestraffningar” infors som tyder pa inget annat an oro.

Om risken for elbrist och avbrott 6kar samtidigt som behovet av sakra leveranser stiger far vi en
besvarlig situation. Om detta blir realitet, vilket inte ar osannolikt, maste samhéllet borja tdnka
om. En l6sning ar prioritet av el.

Energimyndigheten har tillsammans med Karskrona kommun samt nagra privata aktérer haft ett
projekt dar just prioriteringsfragan undersokts. | slutrapporten framkommer det en lista med
prioritering enligt foljande:

7. Livsmedelsforetag

1. Akutsjukvard e
2. Samhallskritisk verksamhet 8. Tillverkningsforetag

o . 9. Gymnasie/vuxenutbildning
3. Institutionsvard T
4. Vard som kraver kontinuitet 18, Semee/iereEs et

11. Boende 7

5. Barnomsorg
6. Grundskola

Under paverkan av dynamisk férandring som pagar inom energibranschen insinuerar detta till att

SATYNWISIY

noga Overvaga framtida infrastruktursstrategin. Franskiljarna kan vara den kontingent som bidrar
till effektivare prioritering savida den trader i kraft.

”..nétfbretagen ska forbéttra leveranskvalitén” -Natnyttomodellen

"..vi 8r idag mer beroende av el &n nagonsin i Sverige”
-Energimyndigheten

”- Vattenfall, Fortum och E.ON tjdnade tillsammans 19,1
miljarder kr fére skatt under tre férsta manaderna! 700 Mkr

mer &n férra aret.” —Energimarknadsinspektionen, 2007
\
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8 EKONOMIANALYS

8.1 FRANSKILJARE KONTRA SAIDI

Det fundamentala som anvands for ekonomikalkylen dr SAIDI-principen och forsiktig hypotes vid
samtliga berdkningar.

SAIDI (System Average Interuption Duration Index) ar kvoten av totala summan
kundavbrottstider och totala antalet kunder.

Inom E.ON EInat har man beraknat att varje minut elavbrott kostar ungefar 2 000 000 kr. |
nuvarande konsistorium har E.ON EInat ungefar 1 000 000 kunder.

Enligt intervjuer i driftcentralen har man mellan 7 — 8 000 hégspanningsfel per ar. Enligt samma
kalla blir vid varje avbrott ungefar 150-200 kunder drabbade.

Kostnad per franskiljare berdknas till 50 000 SEK (inkl. projektering och driftsattning).

Beteckning Summa

Kostnad per franskiljare 50000 SEK
Minutkostnad (SAIDI) 2000000 SEK
Antal kunder 1 000 000 st
Antal hogspanningsfel/ar 7 —8000 st
Kunder per avbrott 150 -200 st

For att vardera denna kalkyl samt att fa en god trovardighet antas att man kan avhjilpa halften
av hogspanningsfel med hjalp av fjarrmanodvrerade franskiljare samt att enbart halften av kunder
blir drabbade, det vill sdgas 3500 fel respektive 75 kunder. Multipliceras dessa tva faktorer far
man 262 500 kundavbrott.

Aktuell situation Reducerad hypotes

Antal hégspanningsfel/ar 7 — 8000 st 3500 st

Kunder per avbrott 150 - 200 st / 75 st
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Da ett hogspanningsfel upptacks behovs det runt 60-120 minuter innan det atgéardas; operator i
driftcentralen skall géra de nédvandiga rutiner, kontakta en montor, montoéren skall dka till given
plats och utféra begard atgard och slutligen skall operatéren bekrafta detta. | denna kalkyl
raknas 60 minuter till 3tgard (aterigen mer optimistiskt raknat @n nédvandigt). Med en
fjarrmanovrerad franskiljare som ar funktionsduglig sker denna manéver omedelbart, men i
kalkylen hojs den till 5 min for att dterigen inte dverdriva.

Minuter till atgard Kundavbrott Kundavbrottsminuter

Utan franskiljare 60 min 262 500 15 750 000

Med franskiljare 5 min 262 500 1312 500

Dividerar man det totala antalet kundavbrottsminuter med totala antalet kunder far man antal
SAIDI-minuter, med och utan franskiljare. | detta fall rér det sig om 16 respektive 1 minut, vilken
ger en differens pa ungefar 14 minuter.

Kundavbrottsminuter Antal kunder “

Utan franskiljare 15 750 000 1 000 000 16 (15,75) min

Med franskiljare 1312 500 1 000 000 1(1,31) min

Med differensen pd 14 minuter och en minutkostnad (enl. SAIDI) pa 2 miljoner kronor, hamnar
man pa 28 miljoner kronor netto. Med andra ord sanker man det totala antalet avbrottsminuter
och darmed sparar tillrackligt mycket betalningsmedel, motsvarande 560 stycken nya
franskiljare.

Viktigt att dterigen papeka ar att samtliga berakningar, vilket visats ovan, ar mycket forsiktigt
antagna och att det faktiska fallet kan resultera i mer an det berdknade.

Differens - minutkostnad: 14 min - 2 MSEK/min = 28 MSEK

28 MSEK
(560 frsk)

‘ 14 min

N
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8.2 UNDERHALLSKOSTNAD FOR FRANSKILJARE

For narvarande har man inte inom E.ON Elnat total ekonomisk insyn vad samtliga underhall- och
reparationskostnader for franskiljare hamnar pa. Det har visat sig vara en nastan hopplos uppgift
att reda ut; dels pa grund av avsaknad for relevanta data, men dven pa grund av den
svarhanterliga processen och animositet hos personalen vid en sadan forfraga. Av allt att déma,
beror det senare pa farhagor om budget reducering for den berérda parten.

Detta dr nagot av en motséagelse, da ur en objektiv syn, bor dessa fakta framhavas och darmed
en battre teknisk I6sning implementeras, som i sin tur resulterar i reducerade
underhallskostnader.

Eftersom detta ar till synes en angelagen fraga och diskussionsamne, var det betydelsefullt att
reda ut den och fa underlag for framtiden. Karin Olofsson®® har vid ett tidigare tillflle tagit ut
samtliga hégspanningsfel (HSP) under en viss period i tre omraden: (Syd) Hassleholm, (Ost)
Kalmar och (Malardalen) Orebro. Detta har resulterat i en stor Excel-lista.

Da det ar stora mangder irrelevant data har 30 % av samtliga fel med koppling till franskiljare
undersokts i de givna tre omraden.

Hogspanningsfel Period: 01.01.2006 - 30.09.2006

Omrade: Syd, Hassleholm  Total antal HSP-fel: 385 st Antal undersokta: 115 st (30 %)

Franskiljare, felsok el annan atgard 9 st 7,8 %
Franskiljare, reparation ovrigt 18 st 15,7 %
Franskiljare, reparation/larm gas/batteri 23 st 20,0 %

50 st 43,5 %
Omrade: Ost, Kalmar Total antal HSP-fel: 213 st Antal undersokta: 64 st (30 %)
Franskiljare, felsok el annan atgard 2 st 3,1%
Franskiljare, reparation ovrigt 5 st 7,8 %
Franskiljare, reparation/larm gas/batteri 4 st 6,3 %

11 st 17,2 %

Omrade: Malardalen,

. Total antal HSP-fel: 103 st Antal undersokta: 31 st (30 %)
Orebro

Franskiljare, felsok el annan atgard 1st 3,2%

13 E.ON EInat, enhet Anlaggning, avdelning Natservice
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Franskiljare, reparation ovrigt 5 st 16,1 %

Franskiljare, reparation/larm gas/batteri O st 0%

6 st 19,3 %

Det totala antalet undersokta reparationsatgarder ar 210 st, vilket motsvarar 30 % av totalt 701.
Medelvirdet av atgardsfrekvensen for franskiljare av samtliga fel ar 67/210 = 31,9 %.

Totalt antal HSP-fel med koppling till franskiljarna for de 67 st 31,9%
tre (ovan) undersékta omraden. (av 210)

Om man drar en parallell jamforelse med HSP-driftstérningar for ar 2006, innebéar det 2 778 st
atgarder av totalt 8 707 st.

Det kan férekomma stora variationer i de andra omradena inom E.ON Elnéts regi och i basta fall
kan antal hogspanningsfel relaterade till samband med franskiljare minska nagot. Men dven om
man far nagot mindre procentkvot speglar det en negativ realitet i nuvarande verksamheten —
nastan en tredjedel av alla driftstérningar pa hogspanningsledning hade nagot samband med
franskiljarna.

Reparationskostnaden jamte ersattningskostnader vid avbrott, stress och osdkerhet hos
operatorer vid icke funktionsduglig kommunikation till franskiljaren, samt tilldgget for den insats
E.ON anstallda maste gora innan reparationen ar slutférd kan inte exakt raknas ut; men nog kan
man forsta att det handlar om stora utlagg — bade ekonomiskt och tidsmassigt.

For narvarande finns det ingen fardig policy vad det avser underhallsintervallet for
fjarrmandévrerade franskiljare. Tillika kan man inte finna nagon tidigare atgardsinstruktion.
Darmed ar slutsatsen att det gjordes enbart underhall i samband da franskiljare inte fungerade.

Ett frekvent och regelbundet underhall- och tillsynsintervall hade resulterat i betydligt sakrare
drifttillgdnglighet som i sin tur leder till minskad SAIDI-tid, ekonomisk besparing och tydlig
kundfokus.

Det bor dock papekas att en dokumentframstallning och forslag pa olika policy har behandlats
under langre period, men dessvéarre utan nagot konkret stallningstagande. | denna fraga bor ett
tydligt incitament komma fran ledningen och ett samarbete mellan avdelningar Drift och
Anlaggning ar nodvandig.
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9 KONKLUSION

Elavbrott och stérningar genererar enormt stora samhallskostnader. Priset for den tekniska
insatsen som forhindrar detta ar blygsam i sammanhanget. Fjarmanovrerade franskiljare skall
inte glorifieras till det gudomliga, men de kan forhindra mycket av det purgatorium kunder
upplever.

Natnyttomodellen beskriver att distributionsforetagen kan sanka debiteringsgraden pa tre olika
satt: sanka nattariffer, 6ka avbrottsersattningen eller forbattra leveranskvaliteten.
Leveranskvalitet paverkas genom sattet att bedriva drift och underhall samt genom
investeringar. Denna rapport har upplyst att denna process pagar inom E.ON Elnats verksamhet
inom diverse olika omraden, med varierande dignitet. Men tillika val har det framkommit
behovet samt nyttan av att valja och investera i hallbar teknik, som ur ett langre perspektiv
gynnar bade bolaget och kunderna.

Rapporten visar att Mobitex kommunikation ar for ndrvarande det basta alternativet for
fjarrmandévrerade franskiljare.

Satellitkommunikation ar det effektivaste alternativet for mindre stationer utan behov for
reldaskyddskommunikation.
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11 BEGREPP OCH FORKORTNINGAR

CDMA2000 Ett digitalt mobiltelefonisystem som byggs i 450 MHz-bandet och skall ersatta
det analoga 450-systemet.

CT5000 En kommunikations koncentrator” ut mot franskiljare fran féretaget Nortroll
likt NFE4.
Eldorado E.ON Elnéts driftdatasystem baserat pa ABBs systemplattform

Networkmanager (SPIDER), Cadops & Facil+.

FSS Kommunikations koncentrator fran féretaget Radius AB som kommunicerar via
alternativa protokoll (vanligtvis RIP) med lokal stations RTU eller i
undantagsfall med PCU400 direkt.

GPS Navigation Satellite Timing and Ranging Global Positioning System, ar ett
system for satellitnavigering och drivs av det amerikanska
forsvarsdepartementet. GPS har ocksa blivit en viktig och anvandbar
tidsreferens i vart samhélle, da satelliterna ar utrustade med atomur instéllda
till nanosekunder.

GSM Global System for Mobile Communication, kallas dven 2G, andra generationens
mobiltelefoni.

HMI Human-Machine-Interface

IED Intelligent Electronic Devices, finner man i stationer och ar en del av
kommunikationensutrustningen.

11

NFE4 Likt CT5000 en "front end” och konverterar de anslutna terminalernas
protokoll mot Eldorado.

NMT450 Nordic Mobile Telephone 450, NMT 450, ar analogt system som framst ar
avsett for taltelefoni.

PCU400 ABB:s kommunikations koncentrator som kommunicerar med RTU terminaler
och skickar informationen uppat till Eldorado.

PTS Post och Telestyrelsen ar den myndighet som bevakar omradena elektronisk
kommunikation och post i Sverige.

RP570 ABB:s kommunikations protokoll mellan 6verordnat driftévervakningssystem
och underordnad RTU.

RTU Remote Terminal Unit

HVONINLYONYQ4 HOO dd3¥H34g

SCADA ”Supervisory Control And Data Acquisition” ar ett system for 6évervakning och
styrning av diverse processer.

Whatchdog En funktion som stélls in och forhindrar systemet fran att arbeta i oandlighet
eller bli overksamt pga. programfel eller fel pa utrustningen.
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12 BILAGOR

Bilaga 1 - Tackningskarta fér Almhult bas i Mobitexnitet.
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